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Estruturacao do workshop

Objetivos (propostos e atingidos): O presente workshop teve como objetivo compreender o
fenbmeno das deepfakes pornograficas, enquanto manifestacao da violéncia de género, no
contexto latino americano, mapeando tendéncias comuns e particularidades. Discutiu-se, com
uma abordagem multissetorial, como a tecnologia vem sendo utilizada para atacar a dignidade
sexual de mulheres e meninas na regido, destacando as dimensdes: a) geracionais, uma vez que
tem se tornado comum episoédios dessa natureza em ambiente escolar e b) politicas, ja que as
deepfakes tém sido usadas como forma de descredibilizar candidatas a cargos publicos. Por fim, o
painel levantou possiveis estratégias para enfrentar o problema na regido, adentrando em
iniciativas que tenham o intuito de combater esse fendbmeno, com foco especial no Brasil, que tem,
ao menos, 3 projetos de leis principais que tratam a questdo: o PL 5394/23 da Deputada Erika
Kokay (PT/DF), o PL 5467/23 da Deputada Camila Jara (PT/MS) e o PL 5342/23 do Deputado
Marcelo Alvaro Anténio (PL/MG).

Resultados (propostos e atingidos): O workshop delineou o problema das deepfakes
nao-consensuais contendo nudez explicita de mulheres, assim, refletindo sobre uma das
manifesta¢cdes mais frequentes de cibervioléncia de género da atualidade. Nesse sentido, foram
abordados, de forma mais detida, as ocorréncias em escolas, assim como os casos dirigidos a
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mulheres na esfera publica, considerando as especificidades desses dois contextos de
vitimizagdo. A partir das discussbes realizadas, foram alcangcados os seguintes resultados: (1)
Caracterizagdo e compreensdo dos casos mais frequentes de deepnudes, contribuindo para o
aprofundamento do conhecimento sobre o tema e suas diferentes manifestacées; (2) Promogéao
de um dialogo intersetorial e regional, conectando experiéncias e ocorréncias observadas tanto no
Brasil quanto em outros paises da América Latina; (3) Produgéo de insumos para a formulagéo de
politicas publicas de prevencdo, com foco em estratégias eficazes de contencdo e educacdo
digital; (4) Oferecimento de recomendacbes para responder adequadamente ao problema uma
vez que ele ocorre, focando na perspectiva da protecao as vitimas.

Justificativa em relagcao a governanca da Internet: Em 2017, um video pornografico falso
envolvendo a atriz Gal Gadot foi publicado por um usuario do Reddit chamado de “deepfakes”,
com isso popularizou-se o0 uso do termo. A expressao passou a ser utilizada para se referir a
qualquer imagem, audio ou video falso produzido por computador que usam modelos de
aprendizagem de maquina. Como especialistas vém apontando, essa tecnologia tem sido utilizada
para atacar, em especial, mulheres e meninas, ndo se limitando a apenas atrizes e cantoras
famosas, mas afetando qualquer uma que tenha fotos compartilhadas na Internet. Nesse contexto,
tem sido cada vez mais comum noticias sobre o uso ndo consentido de imagens para criar
deepfakes pornograficas. A titulo de exemplo, alunos de uma escola em Chorrilhos (Peru)
alteraram fotos de suas colegas para vendé-las. No México, investiga-se um estudante por alterar
mais 50 mil fotos de alunas do Instituto Politécnico Nacional para vendé-las. Casos semelhantes a
esses também foram registrados nas cidades de Recife, Rio de Janeiro e Belo Horizonte. Além
desses incidentes, tém sido registrados também ataques como esses a candidatas ao pleito
municipal de 2024 no Brasil. Esse tipo de conteudo pode produzir consequéncias devastadoras na
vida das vitimas, afetando desde de sua integridade fisica, moral e psicoldgica até seu emprego e
relacbes familiares. Além disso, o tema aparece como um desafio para pensar aspectos que
descambam em novos processos regulatérios da Internet em todo 0 mundo. Quais as implicagdes
o tema traz para os niveis de aplicacdo e conexao dos provedores? Como combater e educar
para um uso saudavel da tecnologia na Internet? Existem contextos ilegitimos a priori, exigindo
solugcbes de curadoria de conteudo automatizada? Essas sdo sé algumas das reflexdes que
demonstram como o tema pode afetar a governanga multissetorial da Internet, devendo ser
debatido de forma aberta e com seriedade, de modo a tornar a internet um espago seguro e ético
para todas as pessoas.

Metodologia e formas de participagcdo desenvolvidas durante a atividade: A metodologia
adotada envolveu uma abordagem multissetorial, promovendo a escuta de representantes do
setor governamental, empresarial, cientifico-tecnolégico e do terceiro setor. Cada painelista foi
estimulado a expor sua perspectiva especifica: a representante do governo apresentou
experiéncias praticas sobre a atuacdo do Estado frente a disseminacdo de deepnudes e os
mecanismos de protecao as vitimas; o setor empresarial e cientifico discutiu os desafios técnicos
e as limitagdes das ferramentas de deteccdo e contengao; e o terceiro setor destacou as raizes
socioculturais da violéncia de género digital, defendendo abordagens centradas na proteg¢ao e na
educagao. A dindmica do painel seguiu a seguinte estrutura: introdugdo da moderagéo (5
minutos), exposi¢cdes de cada painelista (10 minutos cada), provocagbes pela moderacao (5

F B

FORUM DA INTERNET NO BRASIL
niedr egior
N\ ¢ L gei—,



minutos), e respostas dos painelistas (3 minutos cada), encerrando com 25 minutos destinados a
interacdo com o publico. A participagdo da audiéncia foi estimulada antes e durante a atividade. A
mobilizagdo prévia nas redes sociais das entidades envolvidas buscou engajar o publico por meio
de conteudos informativos. Durante o workshop, os participantes puderam interagir pelo aplicativo
Mentimeter, acessivel por QR Code, respondendo a enquetes em tempo real que alimentaram o
debate com percepgbes diretas da audiéncia. Participantes presenciais também puderam se
manifestar com o uso de microfones, enquanto o publico remoto utilizou o chat da transmisséo ao
vivo para contribuir com questionamentos e comentarios.

Sintese dos debates

O painel, mediado por Carolina Branco, concentrou-se na analise do uso de tecnologias de
inteligéncia artificial deepfakes como mecanismo de perpetuagdo da violéncia de género, com
énfase na criacdo e disseminacdo de conteudos de nudez ndo consensuais. Na abertura da
sessdo, a moderadora apresentou dados de 2023 indicando que 98% das deepfakes entédo
identificadas apresentavam conteudo de natureza sexual, sendo 99% das vitimas mulheres.
Esses numeros evidenciam o carater estruturalmente misdgino da tecnologia em questédo, que
opera como uma atualizacao digital de formas histéricas de opresséo.

Carolina destacou que, embora essas imagens sejam sintéticas, seus efeitos sdo concretos:
impactam a saude mental, a integridade psicossocial, a vida publica e as relagdes profissionais e
familiares das vitimas. Nesse contexto, mencionou o surgimento, entre 2023 e 2025, de ao menos
oito proposicbes legislativas voltadas ao enfrentamento desse tipo de violéncia, com destaque
para a sangao da Lei 15.123/2025, oriunda do Projeto de Lei 370/2024 da deputada Jandira
Feghali. Essa norma alterou o Codigo Penal para agravar a pena do crime de violéncia psicoldgica
contra a mulher quando praticado com uso de tecnologias de manipulagdo de imagem ou voz.

Ainda que reconhecendo a importancia dessas iniciativas, a mediadora chamou atengao para um
padrao: todas priorizam a via penal. Embora o direito penal tenha valor simbdlico e capacidade de
coercao, Carolina observou que sua aplicagdo deveria ocorrer em ultima instancia (ultima ratio), e
nao como estratégia central. Enfatizou, nesse sentido, que uma resposta eficaz ao problema exige
acbes articuladas que vao além da criminalizacdo, como o fortalecimento da pericia digital, a
remocgao célere de conteudos, o suporte juridico e psicolégico as vitimas, a responsabilizacao civil
das plataformas e, sobretudo, a promog¢ao da educacao digital critica.

Por fim, concluiu sua introdugdo destacando que o enfrentamento da violéncia algoritmica de
género demanda politicas publicas intersetoriais que promovam a dignidade, a autonomia e a
presenca plena de mulheres e meninas em todos os espagos sociais, incluindo os de
representagao politica.

Na sequéncia, tiveram inicio as exposi¢des das painelistas, organizadas a partir de perguntas
orientadoras formuladas pela mediagao.
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A primeira intervencao foi realizada por Clarissa Mendes, representante do terceiro setor. Sua
fala foi guiada pela seguinte pergunta: “Como as iniciativas do Terceiro Setor ajudam a iluminar as
raizes socioculturais profundas, como a misoginia e a objetificagdo da mulher, que impulsionam a
criagdo e disseminac¢do de deepfakes com nudez ndo consensual, particularmente nos contextos
geracionais (ambiente escolar) e politicos (contra candidatas)? Qual o papel essencial da
educacdo digital e das agbes da sociedade civil em complementar (ou mesmo pautar) as
respostas legais e tecnoldgicas para combater esse fenémeno e suas raizes?”

Clarissa iniciou abordando as limitagdes metodolégicas de algumas pesquisas sobre o tema, que
frequentemente negligenciam marcadores interseccionais como raga, identidade de género e
classe. Apesar disso, afirmou que os dados disponiveis ja permitem identificar com clareza que o
género é um elemento central na configuragdo dessa violéncia. Apontou, por exemplo, uma
pesquisa que analisou resultados de busca no YouTube e constatou que 100% dos videos
classificados como deepfakes envolvendo conteudo sexual tinham mulheres. Além disso,
destacou que tanto o desenvolvimento quanto o consumo dessas tecnologias sé&o
predominantemente realizados por homens, o que reforca a sua base estruturalmente miségina.

Ao discutir o caso do aplicativo DeepNude, Clarissa chamou atencdo para o fato de que a
ferramenta foi treinada exclusivamente com imagens de corpos femininos cisgénero, nao
operando com imagens masculinas. Tal configuragdo revela que a misoginia esta presente nao
apenas no uso, mas na propria concepgdo técnica da tecnologia. Segundo ela, trata-se de
tecnologias que operam dentro de um ecossistema predatério, que ignora o consentimento e
monetiza a violéncia de género digital. Ela observou que figuras publicas, como atrizes, cantoras e
candidatas politicas, estdo particularmente expostas a esse tipo de ataque, embora disponham de
maior capacidade de acessar mecanismos de remog¢do de conteudo. Ja mulheres andnimas,
sobretudo em contextos de violéncia doméstica ou em espacos historicamente masculinizados,
enfrentam grandes obstaculos.

Clarissa também chamou atengcdo para a disseminacdo desse tipo de pratica em ambientes
escolares, envolvendo adolescentes, o que revela a precocidade com que a cultura da
objetificacao feminina é reproduzida e, por ultimo, finalizou afirmando que o enfrentamento das
deepfakes deve ir além de solugdes técnicas ou penais e ser orientado por principios de protecao,
educacao e transformacao cultural.

A segunda fala foi de Ximena Cuzcano, pesquisadora do campo cientifico e tecnolégico, a qual
foi dirigida a seguinte pergunta: “Quais sdo os avangos tecnolégicos mais promissores e as
limitagbes atuais das ferramentas de Inteligéncia Artificial para a detec¢do e autenticacdo de
deepfakes pornogréficas, especialmente no contexto da América Latina, onde a dissemina¢do
desses conteudos tem apresentado particularidades? Como a comunidade cientifica e
tecnoldgica, a partir de sua experiéncia, pode agir de forma mais ética, transparente e colaborativa
para desenvolver e implementar solugbes técnicas (ferramentas de deteccdo, mecanismos de
prevencao) que efetivamente mitiguem a criagdo e dissemina¢cdo desses conteudos, ao mesmo
tempo em que promovem um uso mais responsavel e seguro da tecnologia para todas as
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Ximena iniciou sua contribuicdo reafirmando que tecnologias digitais ndo sdo neutras e
reproduzem os valores e desequilibrios sociais do contexto em que sdo desenvolvidas. Ela
apontou que essas tecnologias, quando inseridas em contextos de profunda desigualdade
estrutural, como o latino-americano, tendem a reproduzir e intensificar essas assimetrias.

Em seguida, a pesquisadora explicou brevemente os fundamentos técnicos das deepfakes, com
foco nas redes neurais adversariais (GANs), que conferem realismo elevado a videos e imagens
falsificados.

Apesar dos avangos na area de detecgao, a palestrante observou que os criadores de deepfakes
também acompanham essas inovagdes e atualizam seus métodos para evitar a identificagao de
seus conteudos, o que gera um ciclo de evaséao continuo. Além disso, apontou diversas limitagdes
nas tecnologias atuais: os detectores s&o treinados com bases de dados eurocentradas, ndo sédo
eficazes na identificagdo de conteldos sexualizados e ndo operam em plataformas de circulagao
amplamente utilizadas como WhatsApp e Telegram.

Com base em sua pesquisa sobre o ecossistema de aplicativos de deepfake na América Latina,
Ximena relatou que muitos deles sdo amplamente acessiveis, inclusive a adolescentes, e
frequentemente utilizam imagens sexualizadas como estratégia de atragdo. Apontou ainda a
predominancia de homens em cargos técnicos nas empresas que desenvolvem essas
tecnologias, o que refor¢a a auséncia de diversidade no processo de criagdo. A seu ver, ndo basta
adaptar ferramentas técnicas, & preciso repensar os proprios fundamentos ideolégicos dessas
tecnologias, e concluiu defendendo uma abordagem ética e interdisciplinar, com regulacao efetiva
e participacéo ativa de mulheres no desenvolvimento de solugdes.

Na terceira exposigéo, Sofia Schurig, representante do setor empresarial, respondeu a pergunta:
“Quais sdo os casos mais relevantes e emblematicos de deepfakes pornograficas nao
consensuais que vocé tem encontrado? A partir desses exemplos, como avaliar a capacidade
atual das grandes plataformas de internet em detectar e remover esse tipo de contetdo de forma
eficaz e proativa? E quais responsabilidades e ag¢bes concretas essas empresas do setor
empresarial precisam assumir com urgéncia para melhorar suas politicas, ferramentas
tecnolégicas e processos de moderacdo, contribuindo para mitigar a disseminacdo dessa forma
de violéncia de género digital em larga escala?’

Sofia compartilhou experiéncias de monitoramento em redes sociais que demonstram a ineficacia
dos sistemas atuais de moderagdo. Apresentou, por exemplo, casos envolvendo perfis no
Instagram e grupos no Telegram que promoviam conteudos de erotizagao infantil gerados por IA,
0s quais permaneceram ativos mesmo apoés diversas denuncias, sendo removidos apenas apos
intervencao da imprensa. Ressaltou que as plataformas mantém uma postura predominantemente
reativa, com processos de moderagdo automatizados e cada vez mais desprovidos de
profissionais especializados em género, linguagem e contexto local.
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Além disso, abordou o caso do modelo Stable Diffusion 1.5, treinado com imagens reais de abuso
infantil, cujo uso permanece irrestrito devido a natureza aberta de seu cédigo e base de dados.
Argumentou que a responsabilizagao das empresas deve incluir ndo apenas o conteudo final, mas
também decisdes estruturais relacionadas ao treinamento de modelos e a curadoria de dados e
destacou que a ética digital ndo pode ser vista como um diferencial, mas sim como um principio
minimo para a atuagao de qualquer empresa em ambientes digitais.

Encerrando a rodada de exposicdes, Vanessa Lee Araujo, representante do setor
governamental, respondeu a pergunta: “Qual é o principal gargalo préatico e juridico que a DPRCT
e outras unidades policiais no Brasil enfrentam hoje ao investigar e responsabilizar os autores de
deepfakes com nudez ndo consensual, especialmente considerando a velocidade de
disseminagdo e as dificuldades de rastreamento em meio digital? De que forma os procedimentos
de exclusdo de conteudo e protegdo as vitimas, esperados do setor governamental, podem ser
agilizados e fortalecidos para mitigar os impactos devastadores sobre a vida das mulheres e
meninas afetadas?’

Vanessa reconheceu que, embora o direito penal possa ser necessario em determinados casos,
sua efetividade depende de uma estrutura institucional que hoje é, em grande medida,
insuficiente. Relatou dificuldades enfrentadas pelas autoridades na obtencdo de dados junto as
plataformas, que muitas vezes se eximem de cooperar sob o argumento da protegéo a liberdade
de expressao. Destacou ainda entraves técnicos, como a permanéncia do protocolo IPV4, que
dificulta o rastreamento de autores de crimes digitais.

A representante destacou a crescente ocorréncia de ataques a pesquisadoras e candidatas em
universidades e no campo politico, reforcando o uso da IA como instrumento de silenciamento e
deslegitimacédo de mulheres em posi¢des de lideranca.

Por fim, Vanessa enfatizou a necessidade urgente de regulamentagdo especifica e de maior
articulagao entre os setores publico e privado para garantir respostas mais eficazes.

Ao final do painel, foram apresentados os resultados das enquetes realizadas com o publico por
meio da plataforma Mentimeter. Na primeira, 98% das pessoas participantes afirmaram que as
plataformas deveriam ser obrigadas a remover contetudos de deepfakes com nudez néo
consensual imediatamente, mesmo diante do risco de eventual censura indevida. Na segunda,
69% responderam que a distingdo entre imagens reais e sintéticas néo altera o impacto da
violéncia. As debatedoras concordaram, com diferentes nuances: Clarissa destacou que a
distingdo pode importar para as vitimas e para a analise do fendbmeno, mas que os efeitos sao
igualmente danosos; Ximena e Vanessa reforgaram que, independentemente da origem da
imagem, o conteudo é invasivo e tem impacto significativo; e Sofia criticou o uso do argumento da
censura indevida pelas empresas, apontando a necessidade de se aplicar a mesma inteligéncia
usada para fins comerciais a protecao de direitos fundamentais.

Ao final das exposic¢des, foi realizado um bloco de perguntas e comentarios abertos a audiéncia
presencial e remota, com participagdo ativa do publico por meio do YouTube e intervengdes
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presenciais. A rodada permitiu aprofundar temas como responsabilizacdo das plataformas,
regulacédo, interseccionalidade, ética no desenvolvimento tecnolégico e o papel da educagao na
prevencao da violéncia de género digital.

Entre as perguntas enviadas pelo publico remoto, Aline Rocha questionou se o controle social dos
corpos femininos por meio da violéncia teria migrado irreversivelmente para o ambiente digital. Ja
Aline Costa Simdes perguntou sobre a possibilidade de responsabilizagéo juridica das plataformas
por conteudos abusivos e a existéncia de mecanismos legais, especialmente quanto a danos
morais. Em resposta, Vanessa Lee Araujo afirmou que o Marco Civil da Internet ja prevé a
possibilidade de remocdo de conteido mediante notificagdo, mas apontou obstaculos
significativos a sua efetividade, especialmente quando as plataformas estdo sediadas em outros
paises. Ressaltou ainda a necessidade de cooperacgao internacional e destacou que, embora o
Brasil seja referéncia normativa na area, a aplicagao pratica desses dispositivos ainda enfrenta
desafios.

No bloco presencial, Larissa Santiago trouxe a questao da coleta de dados sobre racga, género e
expressoes religiosas nas delegacias especializadas. Vanessa respondeu que, apesar de ainda
inexistente de forma estruturada, ha esforcos pontuais, como em sua prépria unidade, para
desenvolver uma taxonomia mais sensivel as intersecgoes.

Luma, profissional da area técnica, apontou a auséncia de formacao ética durante a graduacao,
especialmente no que diz respeito a temas como racismo, género e impactos ambientais. Sofia
Schurig respondeu reforcando a importancia da formacao critica de profissionais da tecnologia,
destacando a centralidade da educagao nesse processo.

André Fernandes questionou a fragmentacdo dos projetos de lei relacionados a regulagdo de
plataformas e inteligéncia artificial, mencionando proposigcdes como os PLs 2630, 2628 e 2338.
Indagou sobre os riscos de retrocessos e apagamentos no processo regulatorio.

Isabela perguntou se, na perspectiva das convidadas, ainda é possivel apostar na educagdo como
ferramenta para mitigar riscos € promover o uso ético da tecnologia. Em resposta, todas as
painelistas reafirmaram o papel da educagao digital critica como eixo transversal e indispensavel.
Vanessa mencionou o programa “Guardides Digitais”, que atua em escolas abordando temas
como ética, racismo, sexismo e segurancga online com criangas, responsaveis e educadores.

Mari Leal enfatizou que o sexismo esta na base das violéncias analisadas e perguntou como cada
setor pode contribuir para uma transformagédo social efetiva. As respostas convergiram na
importancia de politicas estruturantes e da atuagdo conjunta entre Estado, sociedade civil e
empresas para promover mudangas culturais duradouras.

Por fim, Elizabeth questionou a experiéncia concreta das painelistas no contato com as
plataformas para remocao de conteudos. Clarissa Mendes afirmou que as plataformas continuam
sendo uma via central de acesso e disseminagao dos deepfakes, e que enfrenta-las é parte
indissociavel da resposta a violéncia. Destacou ainda que o problema deve ser compreendido de
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forma estrutural, articulando ag¢des de educacgao, letramento digital, apoio as vitimas e pressao
publica. Sofia complementou que, para que as plataformas mudem, seria necessario redesenhar
seus modelos de negdécio, o que, em sua visao, nao € uma disposi¢cdo real das empresas
atualmente.

A rodada demonstrou a complexidade do tema e a necessidade de abordagens interdisciplinares
e intersetoriais, com forte articulagdo entre educacgdo, legislagdo, governanca digital e
transformacdo cultural. O painel foi encerrado pela mediadora com agradecimentos as
participantes e ao publico.

Identificagao de consensos, dissensos e pontos a aprofundar:

TIPO DE CONTEUDO CONSENSO PONTOS A

MANIFESTAGAO OU DISSENSO | APROFUNDAR

Posicionamento As deepfakes com nudez ndo Consenso Considerar marcadores
consensual sao formas interseccionais como
contemporaneas de violéncia género, raga, deficiéncia,
de género com impactos sexualidade e classe
concretos. social.

Proposta Necessidade de politicas Consenso Como integrar de forma
publicas intersetoriais e ndo eficaz essas politicas
apenas de respostas penais. entre setores.

Proposta Fortalecer mecanismos de Consenso Viabilidade politica e
responsabilizagéo civil das técnica de uma
plataformas e revisar seus regulagdo mais incisiva
modelos de negdécios que sobre o modelo de
priorizam lucro sobre negocio das big techs.
segurancga.

Posicionamento As tecnologias de IA ndo sédo Consenso Adocéo de diretrizes
neutras e refletem éticas e equipes diversas
desigualdades sociais e de no desenvolvimento
género no modo como s&o tecnoldgico.

desenvolvidas e utilizadas.

Posicionamento A educacéo digital critica é Consenso Como incluir de forma
elemento essencial na estruturada esse
prevencao e combate a conteudo nos curriculos
violéncia de género digital. escolares e na formacao

técnica em tecnologia.

Proposta Ampliar a coleta e uso de Consenso Padronizagao e
dados interseccionais nas institucionalizacao da
delegacias e servigos coleta desses dados nos
publicos para compreender sistemas de seguranca
melhor o perfil das vitimas. publica.
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